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© Anordnung und Verfahren zur Aufnahme von Fingerabdruck-Daten 
© Zur Aufnahme von Fingerabdruck-Daten mittels eines 

Sensors (16), der aus einer linearen Zeite von Sensoreie- 

menten besteht, werden die von dem Sensor (16) abgege- 

benen Daten mit einem Datenkompressions-Schaltkreis 

(22) durch Laufiangen-Kodierung komprimiert. Die kom- 

primierten Daten werden dann verschlusselt und uber 

eine serielle Schnittstelle (28, 14, 30) zu einer Da ten vera r- 

beitungseinheit (12) iibertragen. Die dort empfangenen, 

komprimierten und verschlusselt en Fingerabdruck-Daten 

werden programmgesteuert entschlusselt und in dekom- 

primierte Fingerabdruck-Daten umgesetzt. 
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Beschreibung 

Die Erfindung bei riff t cine Anordnung und ein Verfahren 
zur Aufnahmc von Fingerabdruck-Daten mittels eines Sen- 
sors, der aus einer linearen Zeile von Sensorclemenien be- 
steht. 

Zur Aufnahme von Fingerabdruck-Daten sind flachige 
Fingerabdruck-Sensoren bekannt, in denen eine Vielzahi 
von Sensorelementen in einer quadratischen oder rechtecki- 
gen Matrix angeordnei is I. Die Verbreitung derartiger Sen- 
soren ist aber wegen des mil der groften Anzahl von Sensor- 
elementen verbundenen hohen Aufwandes begrenzi. 

Bekannt sind ferner zeilen formige Fingerabdruck-Senso- 
ren, uber die die Fingerkuppe bewegt wird, uni ihre Flache 
in aufeinanderfolgenden Zeilen abzutasten. Die zeilen weise 
abgenoninienen Fingerabdruck-Daten miissen anschlieBend 
durch eine geeignete Daienverarbeitung zu einem Matrix- 
bild zusamnicngcsctzt werden. Bci einer solchcn Abtastung 
fall! eine hohe Datenrate an, da die zeilenweise gewonnenen 
Fingerabdruck-Daten nur erfolgreich zu einem Malrixbiid 
zusaiiiniengesetzi werden konnen, wenn die abgetasteten 
Streifen einander uberlappen und der Datenstrom somit red- 
undante Daten enthalt. 

In der Praxis wird ein Fingerabdruck-Sensor regelmaBig 
getrennl von einer leistungsfahigen Datenverarbeilungsein- 
richtung angeordnet sein, bei spiel sweise an einer Tastatur, 
einem Bedien- oder Zeigergerat oder einem beliebigen Ein- 
gabegerat fur die Berechtigungs- und Identilatsprufung. Ein 
solches Gerat ist ublicherweise uber eine serielle Schnitt- 
stelle mil. einer Datenverarbeitungsanlage (PC) verbunden. 
Ubliche serielle Schnittstellen haben aber eine begrenzte 
Bandbreite, die eine Verwendung von zeilenformigen Fin- 
gerabdruck- Sen soren in it grofiem Datenstrom nicht zulaBt. 
Zwar kann der Datenstrom durch Begrenzung der zugelas- 
senen Abtastgeschwindigkeit sowie durch Verminderung 
der Aufldsung reduziert werden, jedoch fiihren diese Ma8- 
nahroen zu einem unbefriedigenden Abtastergebnis. 

Durch die Erfindung werden eine Anordnung und ein 
Verfahren zur Aufnahme von Fingerabdruck-Daten mittels 
eines zeilenformigen Sensors geschaffen, die bei geringem 
Gesamtaufwand eine hohe Qualitat des Abtastergebnisses 
sichern. GemaB der Erfindung ist der Sensor mit einem Da- 
ten kompressions-Schaltkreis zu einem Modul zusammenge- 
fa!3t, das uber eine vorzugsweise serielle Schnittstelle mit ei- 
ner Daten verarbeitungseinheit verbunden ist, die von dem 
Modul empfangene komprimierte Fingerabdruck-Daten 
programmgesteuert in dekomprimierte Fingerabdruck-Da- 
ten umsetzt. Die Erfindung beruht auf der Erkenntnis. daB 
zum einen typische Fingerabdruck-Daten bei Anwendung 
geeigneter Kompressionsverfahren, insbesondere der Lauf- 
langen-Kodierung, zu einer erheblichen Reduktion des Da- 
tenstromes fiihren und daB zum anderen fur die Durchfiih- 
rung einer solchen Datenkompression Schaltkreise verwen- 
det werden konnen, die mit geringem Aufwand zu verwirk- 
lichen sind. Die Rekonstruktion des Matrix bi Ides aus den 
komprimierten Fingerabdruck-Daten erfordert hingegen ei- 
nen hohen Verarbeitungsaufwand. der aber von ublichen 
Datenverarbeitungsgeraten leicht programmgesteuert be- 
waltigt werden kann. Die Erfindung sieht somit auf der sen- 
denden Seite der seriellen Schnittstelle eine kostengiinstige 
Hardware-Losung vor, die auf der anderen Seite der Schnitt- 
stelle durch einen Software-basierten Ansatz vervollstandigt 
wird und so mit geringem Aufwand zu einer hohen Quanta; 
des Abtastergebnisses fuhrt. 

Bci sichcrhcitsrclcvantcn Anwcndungcn, die regelmaBig 
vorliegen, wenn Fingerabdruck-Daten benoligt werden, er- 
folgt die Ubertragung der komprimierten Fingerabdruck- 
Daten uber die serielle Schnittstelle vorzugsweise in ver- 
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sehlusseller oder verzerrter Form. Auch diese VersehlUsse- 
lung oder Verzcrrung kann in dem Modul mittels geeigneter 
Schaltkreise, also Hardware- basiert. erfolgen. Die Ent- 
schliisselung b/.w. Rnizerrung der Daten erfolgt in der Da- 
5 lenverarbeitungseinheil wiederum programmgesteuert. 

Sowohl fiir die Datenkompression als auch fur die Ver- 
schlusselung der zu ubertragenden Daten konnen bekannte 
Verfahren eingesetzt werden. Bei vielen be kann ten Ver- 
schlusse lungs verfahren wird eine Zufallszahl benotigt, die 
10 von der sendenden zu der empfangenden Seite ubertragen 
wird. Auch ein Zufallszahlen-Generator laRt sich einfach 
durch einen Schalt kreis verwirklichen. der bei der bevorzug- 
ten Ausfuhrungsform eben falls in dem Modul integrien ist. 
Die Erfindung wird nun unter Bezugnahme auf die beige- 
15 fugle Zeichnung naher erlautert. Die einzige Figur dieser 
Zeichnung ist ein Blockschaltbild der erfindungsgemaBen 
Anordnung zur Aufnahme von Fingerabdruck-Daten. 

Die crfindungsgcmaBc Anordnung bestcht aus einem Mo- 
dul 10 und einer Datenverarbeitungseinheit 12. Das Modul 
20 10 ist mil der Datenverarbeitungseinheit 12 uber eine seri- 
elle Verbindung 14 verbunden. 

Das Modul 10 enthalt einen zeilenformigen Fingerab- 
druck-Sensor 16. Der Fingerabdruck-Sensor 16 besteht aus 
einer Zeile oder mehreren parallelen, linearen Zeilen von 
25 Sensorelemenien. Der Fingerabdruck-Sensor 16 ist an einen 
Pufferspeicher 18 vom Typ FIFO angeschlossen, aus dem 
die Daten in der Reihenfolge des Einlesens ausgegeben wer- 
den konnen. Ein Taktgenerator 20 gibt ein Taktsignal so- 
wohl an den Fingerabdruck-Sensor 16 als auch an den Puf- 
30 ferspeicher 18 ab. Die aus dem Pufferspeicher 18 ausgelese- 
nen Daten werden in einem speziellen Kodierschaltkreis 22 
einer Lauflangen-Kodierung zur Da ten reduktion unterzo- 
gen. Die Lauflangen-Kodierung ist im Falle von Fingerab- 
druck-Daten besonders effizient, weil eine Haufung von 
35 gleichwertigen Daten werten vorkommt. So sind die Berei- 
che zwischen benachbarten Fingerabdruck-Linien gleich- 
maGig hell, die Linien selbst weitgehend gleichmaBig dun- 
kel. Durch diese Form der Kodierung wird der vom Finger- 
abdruck-Sensor 16 gelieferte Datenstrom in einem hohen 
40 MaBe reduziert. 

Die von dem Kodierschaltkreis 22 abgegebenen, kompri- 
mierten Fingerabdruck-Daten werden dann in einem Ver- 
schlusselungsschaltkreis 24 unter Verwendung einer von ei- 
nem Zufallsgenerator 26 gelieferten Zufallszahl verse hi us- 
45 selt. Die von dem Verschlusselungsschaltkreis 24 abgegebe- 
nen, komprimierten und verschliisselten Fingerabdruck-Da- 
ten werden dann uber eine USB-Schnittstellenschaltung auf 
die serielle Verbindung 14 gegeben. 

Die Datenverarbeitungseinheit 12 kann ein herkommli- 
50 cher Rechner vom Typ PC sein und enthalt eine USB- 
Schnittstellenschaltung 30. In der Zeichnung angedeutet 
sind weitere herkommliche Bestandteile eines Rechners 
vom Typ PC, insbesondere ein Bus 32, eine zentrale Prozes- 
soreinheit (CPU) 34, ein Arbeitsspeicher (RAM) 36 und ein 
55 Massenspeicher 38 (P). Diese Datenverarbeitungseinheit 12 
verfligt uber reichlich Verarbeitungskapazitat, um mittels ei- 
nes vom Massenspeicher 38 eingelesenen Programms die 
uber die serielle Verbindung 14 ubertragenen verschliissel- 
ten und komprimierten sowie mit einer Zeilenmarkierung 
60 versehenen Fingerabdruck-Daten zu entschliisseln. zu de- 
komprimieren und schlieBlich unter Verwendung der Zei- 
lenmarkierung in ein Matrixbild des abgetasteten Fingerab- 
drucks umzusetzen. 

Altemativ wird die Schnittstellenschaltung als herkonmi- 
65 liche Parallcl-Port-Schaltung ausgcbildct, die bci geringem 
Aufwand uber eine noch akzeptable Bandbreite verfugt. 
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Patent anspriiche 

1. Anordnung zur Aufnahme von Fingerabdruck-Da- 
ten miireis eines Sensors, der aus einer linearen Zeile 
von Sensorelementen besteht, dadurch gckennzcich- 5 
net, da(S der Sensor mit eineni Datenkompressions- 
Schallkreis zu eineni Modul zusammengefaBt ist, das 
uber eine serielle oder paraliele Schnittstelle mil einer 
Datenverarbeirungseinheit verbunden ist, die von deni 
ModuJ empfangene komprimierte Fingerabdruck-Da- 10 
(en program mges re uert in dekoniprimierte Fingerab- 
druck-Daten umsetzt. 

2. Anordnung nach Anspruch 1, dadurch gekennzeich- 
net. daB die Datenkonipression auf Lauflangen-Kodie- 
rung beruht. 15 

3. Anordnung nach Anspruch 1 oder 2, dadurch ge- 
kennzeichnet, dafi in dem Modul ferner ein Verschlus- 
sclungs-Schaltkrcis cnthaltcn ist, der den komprinricr- ' 
ten Datenstrom verschlusselt, und die Datenverarbei- 
tungseinheit den verschlusselt en Datenstrom pro- 20 
grammgesteuert entschlusselr. 

4. Anordnung nach Anspruch 3. dadurch gekennzeich- 
net, daB in deni Modul ferner ein Zufallszahl-Genera- 
tor enthalten ist, der wenigstens eine zur Verschiusse- 
lung ties koiiipriinierten Dalensuroins verwendele Zu- 25 
fallszahl erzeugr. 

5. Anordnung nach einem der vorstehenden Ansprii- 
che. dadurch gekennzeichnet. daB die kompriiiiierten 
Dalen zeilenweise und jeweils mit einer Zeilenmarkie- 
rung iiber die serielle Schnittstelle ubertragen werden. 30 

6. Anordnung nach einem der vorstehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Schnittstelle eine 
serielle USB-Schnittstelle ist. 

7. Anordnung nach einem der Anspriiche 1 bis 5, da- 
durch gekennzeichnet, daB die Schnittstelle eine paral- ^ 
lele Schnittstelle ist. 

8. Verfahren zur Aufnahme von Fingerabdruck-Daten 
mittels eines Sensors, der aus einer linearen Zeile von 
Sensorelementen besteht, dadurch gekennzeichnet, daB 
die von deni Sensor zeilenweise gelieferten Fingerab- 40 
druck-Daren unter Verwendung eines Schaltkreises 
komprimiert werden, daB die so kompriniierten Daten 
mit einer Zeilenmarkierung uber eine insbesondere se- 
rielle Schnittstelle zu einer Daten verarbeitungseinheit 
ubertragen werden und daB die uber die serielle 45 
Schnittstelle empfangenen komprimierten Fingerab- 
druck-Daten programmgesteuert in dekomprimierte 
Fingerabdruck-Daten umgesetzt werden. 

Hierzu 1 Seite(n) Zeichnungen 50 
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